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THỰC TRẠNG

Sự nghiêm trọng của tất cả các vụ xâm phạm an ninh mạng đều bắt nguồn từ việc tên 

đăng nhập và mật khẩu bị đánh cắp làm lộ thông tin của người dùng. i phạm an ninh là V

tiêu đề đứng đầu thế giới mỗi ngày và một vi phạm bảo mật của 1 công ty tiêu tốn trung 

bì  là do bị đánh cắp hoặc mật khẩu yếu.nh     và trong đó 61% vi phạm    $ 4,24 triệu

Ÿ Lừa đảo và đánh cắp thông tin cá nhân: Theo thống kê mới nhất, hiện có khoảng 

    18 triệu thông tin đăng nhập đang bị xâm phạm mỗi ngày.

Ÿ Mật khẩu ngày càng dài và phức tạp: khiến người dùng dễ quên hoặc nhầm lẫn

Ÿ Xác thực bằng điện thoại cũng không ngăn được lừa đảo.



GIẢI PHÁP YUBIKEY

YubiKey là một thiết bị vật lý xác thực 2 lớp 2FA, cho phép người dùng đăng nhập 

vào tài khoản trực tuyến một cách an toàn, đơn giản.

1. Cực kỳ an toàn

Khóa bảo mật YubiKey bảo vệ tài khoản bằng cách sử dụng xác thực đa yếu tố 

mạnh mẽ. Dòng sản phẩm này cung cấp một loạt các lựa chọn bảo mật bao gồm: 

xác thực 2 yếu tố, đa yếu tố, xác thực không cần mật khẩu và chạm để đăng nhập

2. Nhanh chóng, đáng tin cậy

Ÿ Không cần mở điện thoại hoặc nhập lại mã số, chỉ cần cắm YubiKey của bạn, 

chạm nhẹ là xong.

Ÿ YubiKeys 5 NFC, YubiKeys 5C NFC, YubiKeys 5C và YubiKeys 5Ci vừa vặn 

thuận tiện trên một chiếc chìa khóa, trong khi YubiKeys 5 Nano và YubiKey 5C 

Nano được thiết kế để duy trì trong cổng USB. Điều này đảm bảo mọi YubiKeys 

đều dễ dàng truy cập và cung cấp mức độ bảo mật kỹ thuật số như nhau.

3. Không giới hạn tài khoản

Ÿ Một khóa duy nhất, thông qua khả năng đa giao thức linh hoạt của nó, có thể 

hoạt động ngay lập tức với hàng trăm hệ thống, cả đám mây và tại chỗ. Điều 

này giúp loại bỏ nhu cầu tích hợp tốn kém hoặc các thiết bị riêng biệt cho từng 

hệ thống.

Ÿ Khóa YubiKey hỗ trợ đăng nhập vào Windows và Mac, Gmail, Dropbox, 

Facebook, Salesforce, Duo, và rất nhiều dịch vụ khác nữa…
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CÁC DÒNG YUBIKEY

YubiKey 5 Series - An toàn số 1 thế giới:

Khóa bảo mật YubiKey 5 Series bảo vệ tài khoản bằng cách sử dụng xác thực đa 

yếu tố mạnh mẽ

Ÿ Ngăn chặn chiếm đoạt tài khoản Gmail. Binance, Facebook, Microsoft, 

Dropbox và hàng trăm dịch vụ khác

Ÿ Hỗ trợ nhiều giao thức: FIDO2/WebAuthn, U2F, Smart Card, OpenPGP, OTP

Ÿ Kết nối đa dạng: USB-A, USB-C, Lightning và NFC

Ÿ Chống bụi và nước chuẩn Ip68

YubiKey Bio Series

Kết hợp tính năng bảo mật mạnh mẽ của Yubico với xác thực sinh trắc học vân tây 

đăng nhập không cần mật khẩu

Security Key Series:

Dòng sản phẩm tiêu chuẩn Security Key là giải pháp bảo vệ tài khoản trực tuyến 

an toàn, tiết kiệm, kết hợp xác thực dựa trên phần cứng, khóa công khai và giao 

thức U2F và FIDO2 / WebAuthn.

Ÿ Bảo vệ hiệu quả tài khoản Gmail, Binance, Facebook, Microsoft, Dropbox và 

hàng trăm dịch vụ khác

Ÿ Hỗ trợ giao thức U2F, FIDO2/WebAuthn

Ÿ Chống bụi, chống nước

Ÿ Kết nối USB-A hoặc USB-C và NFC

YubiKey 5 Series

YubiKey Bio Series

Security Key Series



TRỤ SỞ CHÍNH

Số 4 Lê Văn Linh, P. Hàng Mã, Q. Hoàn Kiếm, TP. Hà Nội
Hotline: 1900 633 679 / Điện thoại: +8424 3747 1218
Fax: +8424 3747 2568 / Email: info@astec.vn

VĂN PHÒNG HÀ NỘI

Tòa nhà HACID, số 69 Quán Thánh, P. Quán Thánh, Q. Ba Đình, TP. Hà Nội
Điện thoại: +8424 3747 1218
Fax: +8424 3927 4238 / Email: info.hn@astec.vn

VĂN PHÒNG ĐÀ NẴNG

Tầng 7, Tòa nhà DANABOOK, 76-78 Bạch Đằng, Q. Hải Châu, TP. Đà Nẵng
Điện thoại: +84236 389 0666
Fax: +84236 387 1555 / Email: info.dn@astec.vn

VĂN PHÒNG HỒ CHÍ MINH

Tầng 7, Tòa nhà GIC, 49 Hoàng Văn Thụ, P. 15, Q. Phú Nhuận, TP. Hồ Chí Minh 
Điện thoại: +8428 3636 2680
Fax: +8428 3636 2670 / Email: info.hcm@astec.vn
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